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Phishing

/= Poste Italiane - Carta postepay - Windows Internet Explorer
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Carte postepay .

Servizi online per i titolari di carta postepay

Carta postepay Accedendo al servizi online puol wisualizzare le iInformazionl (saldo, Hsta moviment, Hcarc:

Postepay Gift relative alla tua carta, pagare i bollettini ed effettuare e roariche
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Par utilizzare fu www. poske.ik | semnizi online Con la carta postepay puoi pag.
deila carta postepay (informazioni, pagamento ~_online; in modo semplice & slou
di bollattini, ricariche, mce.) occarra azsera bollattini relativi a utenze, tributi =
registrati al sito, Dopo essert registrato contravvenzionl.
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The Washington Post

13/09/2017

In a binding directive, acting homeland security secretary Elaine Duke
ordered that federal civilian agencies identify Kaspersky Lab software
on their networks. After 90 days, unless otherwise directed, they must
remove the software, on the grounds that the company has
connections to the Russian government and its software poses a
security risk.
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LUAPP che consente di
scambiare messaggi
~anonimi, memorizza la
rubrica sui propri server
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ADWIND: MALWARE-AS-A-SERVICE PLATFORM

68.000 COMPROMISSIONI, 1.800 «CLIENTI»
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DATA BREACH NOTI
HovE DEPOT ANTHE VI Anthem: Jan 2015

80,000,000
AL REAN CHASE 2nd Largest US Health Insurer
EBAY, Customer P
145,000,000 AR S aseag
ARQBE
DROPBOX APPLE Ebay: March 2015
TA RG ET Used employee details to access
70,000,000 .
SONY PICTU RES User Credentials
MOZILLA IRS C M IGROUP
T UBER e 500,000 L J)I‘I ,\ C o ﬂ/\<
Target: Summer 2013
US MILI &RY '
COURT VENTURES US MILIT $10B drop in market cap (30%)
MEMORIAL HEALTH CARE ﬂ—j»E",.‘_"'_E'T" .00 CEO Term|nated

-""l_ 200.000

FACEBOOK | INKEDIN “* ClO Resigns
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Perizie Informatiche

L'Informatica Forense e la disciplina che si occupa
dell’identificazione, preservazione e
«trasformazione» del dato digitale in prova

utilizzabile in giudizio.
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MAGNET

FORENSICS®

3 giorni 15 giorni 5 giorni
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CANCELLAZIONE

MASSIVA ULTIME RICERCHE
CLOUD \ / DA BROWSER
DATI AZIENDALI \
— T~ USB
\ FOTO /GEO
WEBMAIL
CHAT |

WIFI
SOFTWARE
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@ DEFENSIS EYE PIRAMID

From: Michelangelo Giorgianni

Subject: R: Re: CONVOCAZIONE]

Time: 2014/01/28 17:28:56]

Attachment: Note.zip//sistemi.pdf (...) .exe

. Altri Malware
Eye Pyramid (JSRedir-BV, Mal/Dloadr-Y, ..)

1,3-2 MB 350k



Diffusione nel mondo
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18.327 Attaccati
1.793 Compromessi

2011 2016 2017
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PR E Costo Attacchi _—~ "=°®

. $500M .

Mamis — —
ESToRSIONE ALLANNO R

DI MASSA

ler Panemon Institute 2006
ACCOUNT PERIMETRO C)

ﬁ 12 M AZENDALE &2

/ anno in prevenzione

Stimato
x (ANTIVIRUS + 1% SECURITY &
Bloccano il 99% FDRENSIC
degli attacchi E NTRA %’ a
RANSOMWARE &
/ Vb ﬁ = PHISHING
DECINE DI MIGLIAIA I:.j HE
Attacchial giorno 0T R
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ATTACCO DETECTION RESOLUTION
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POS / SCADA / ATM
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CASE STUDY

FURTO DI
INFORMAZIONI
RISERVATE

Ente Pubblico scopre furto di dati
dalla rete interna

« Lista di 226 keywords dai documenti trafugati

 Ricerca su 1.700 PC/SERVER, 80GB di PST e
10 TB di file nella rete aziendale

* In 4 settimane, 70 PC/SERVER si sono scoperte
contenere materiale non autorizzato

» 7% falsi positivi

« Ogni macchina é stata verificata in circa 1 ora
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