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Phishing
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13/09/2017

In a binding directive, acting homeland security secretary Elaine Duke 

ordered that federal civilian agencies identify Kaspersky Lab software 

on their networks. After 90 days, unless otherwise directed, they must 

remove the software, on the grounds that the company has 

connections to the Russian government and its software poses a 

security risk.
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30/08/2017

L’APP che consente di 

scambiare messaggi 

anonimi, memorizza la 

rubrica sui propri server
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68.000 COMPROMISSIONI, 1.800 «CLIENTI»

ADWIND: MALWARE-AS-A-SERVICE PLATFORM



DATA BREACH NOTI
Anthem: Jan 2015

2nd Largest US Health Insurer

Customer PII

Ebay: March 2015

Used employee details to access 
User Credentials

Target: Summer 2013

$10B drop in market cap (30%)

CEO Terminated

CIO Resigns
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L’Informatica Forense è la disciplina che si occupa 

dell’identificazione, preservazione e 

«trasformazione» del dato digitale in prova 

utilizzabile in giudizio.

Perizie Informatiche
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3-5 ore 3 giorni 15 giorni 5 giorni
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ULTIME RICERCHE 

DA BROWSER

USB

WEBMAIL
CHAT

BACKUP

DATI AZIENDALI

CLOUD

CANCELLAZIONE 

MASSIVA

FOTO /GEO

WIFI
SOFTWARE



Cybersecurity
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From: Michelangelo Giorgianni
Subject: R: Re: CONVOCAZIONE]

Time: 2014/01/28 17:28:56]

Attachment: Note.zip//sistemi.pdf (…) .exe

EYE PIRAMID
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Eye Pyramid
Altri Malware 

(JSRedir-BV,  Mal/Dloadr-Y , …)

1,3 – 2 MB 350k



Diffusione nel mondo
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18.327 Attaccati
1.793 Compromessi

2016 2017

5 anni per scoprire l’attacco ???

2011
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DETECTION RESOLUTIONATTACCO

206 DAYS 
TO DETECTION

21-35 DAYS 
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2016 2017

5 anni per scoprire l’attacco ???

2011
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THREAT 
DETECTION

CONNESSIONI ANOMALE

CORRELAZIONE TRA
APPLICAZIONI

RICERCA IOC



POS / SCADA / ATM
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FURTO DI 
INFORMAZIONI 
RISERVATE

CASE STUDY
Ente Pubblico scopre furto di dati
dalla rete interna

• Lista di 226 keywords dai documenti trafugati

• Ricerca su 1.700 PC/SERVER, 80GB di PST e 
10 TB di file nella rete aziendale

• In 4 settimane, 70 PC/SERVER si sono scoperte
contenere materiale non autorizzato

• 7% falsi positivi

• Ogni macchina é stata verificata in circa 1 ora



GRAZIE
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MICHELE COGO

DEFENSIS
MICHELE.COGO@DEFENSIS.IT


