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COMPLIANCE / CYBER SECURITY

PERIZIE INFORMATICHE 

INVESTIGAZIONI/ DUE DILIGENCE 
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DATA BREACH ITALIA 2017
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PRIVACY GDPR NUOVO ART. 4
Art. 23 D.Lgs 151/2015

POLICY USO 

BENI AZIENDALI

Utilizzo anche ai fini

del rapporto di lavoro

Art. 6 comma F. – Legittimo Interesse

Considerando 47 – trattare dati 

strettamente necessari a fini di 

prevenzione delle frodi

AGID
Circolare 2/2017



8

ART. 32 – SICUREZZA DEL TRATTAMENTO 

“METTERE IN ATTO MISURE TECNICHE E 

ORGANIZZATIVE ADEGUATE PER GARANTIRE UN 

LIVELLO DI SICUREZZA ADEGUATO AL RISCHIO”
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ART. 33 – NOTIFICA VIOLAZIONE DATI PERSONALI 

ENTRO 72 ORE: 

A) DESCRIVERE NATURA E CONSEGUENZE    

DELLA VIOLAZIONE

B) COMUNICARE DATI REFERENTE AZIENDALE

C) DESCRIVERE LE MISURE ADOTTATE E LA 

REMEDIATION
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FORENSIC READINESS 

E’ LA CAPACITÀ DI FAR FRONTE A PROBLEMATICHE 
INFORMATICHE, GESTENDO L’INCIDENTE, 
RIPRISTINANDO LE ATTIVITÀ E RACCOGLIENDO DATI 
CHE ABBIANO VALORE PROBATORIO. 



11



12

QUALI 

DATABASE? MARKETING NEWSLETTER

CRM

FORNITORE
EXT 1 - CLOUD

FORNITORE
EXT 2 – SW CRM

E-COMMERCE

FORNITORE
EXT 3 – SW CLOUD

FORNITORE
EXT 5 - HOSTING

FORNITORE
EXT 4 – AGENZIA/SW
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SMALL BUSINESS
«misure tecniche e organizzative adeguate» 
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SMALL BUSINESS

- ANTIVIRUS

- POLICY E LOG

- TEAM DI CRISI

- VA. VULNERABILITY ASSESSMENT
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LOG

- ESPORTAZIONE DATI 

- OPERAZIONI SU FILE

- PROCESSI IN ESECUZIONE
- �
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Margine di discrezionalità molto ampio 
(fare o non fare, aver adottato misure di sicurezza adeguate o meno...)

Indispensabile agire rapidamente in caso di data breach.

Nel vostro team di gestione crisi avete inserito anche 

esperti in incident response? 

TEAM GESTIONE CRISI
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GRANDI AZIENDE
«misure tecniche e organizzative adeguate» 
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DATA RETENTION
LOG / CONTROLLI PREVISTI IN POLICY



18.327 Attaccati

1.793 Compromessi

2016 2017

5 anni per scoprire l’attacco ???

2011
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DETECTION RESOLUTIONATTACCO

206 DAYS 
TO DETECTION

21-35 DAYS 
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2016 2017

5 anni per scoprire l’attacco ???

2011
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206
ALMENO

GIORNI
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Potenziale statico di reazione

Distribuito e capillare

Costo Sostenibile (trascurabile)



GRAZIE
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MICHELE COGO

MICHELE.COGO@DEFENSIS.IT


