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- Circumstances are incredibly important
- Even in a single company you can have different interpretations of ethics
- Geography: working in different jurisdictions increases risks. Gdpr: rep. conseq in the US 

and huge fines in Europe
- You try to reach a single standard, but people come from different cultures
- Three questions: have you seen anything questionable? did you report it? if not why? 
- Doing additional Reputational Due Diligence in certain high risk areas

https://hbr.org/ideacast/2019/07/stopping-white-collar-crime-at-your-company
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«faccio molti più danni io con un mio portatile in pigiama seduto di fronte alla 
prima tazza di Earl Grey di quanti ne faccia tu in un anno sul campo»

93%
PERSONALE 

INTERNO



6



7



8

- Il collaboratore è immerso nella tecnologia già prima di entrare in azienda

- La normativa abbandona le prescrizioni minime (GDPR ART. 33, NIS, AGID…)

- E’ l’azienda che sceglie misure adeguate per proteggere il patrimonio aziendale

- Obbliga alla notifica rapida (art 33 GDPR) / whistleblowing

- Lo scenario tecnologico renderà sempre più difficile agire ex post 
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Aveva dei beni aziendali in uso?
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Giuslavoro
ALTRA ATTIVITA’ IN ORARIO D’UFFICIO

E’ previsto che venga raccolto quel tipo di dato?
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IP
FURTO DI INFORMAZIONI 

Le informazioni digitali cancellate possono essere irrecuperabili

Il dispositivo su cui è transitato il dato non c’è più
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Frode e MIM
FURTO IDENTITA’ e HACKING

E’ previsto che venga raccolto quel tipo di dato?

Qualcuno verifica la sicurezza di server/applicazioni in «cloud»?
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Il tribunale di Bari, con sentenza 2636 del 10 giugno 2019, ha deciso di ammettere come 
prove gli screenshot delle conversazioni Facebook, la quale rivelava alla concorrenza 
segreti aziendali.

La segretaria aveva installato sul cellulare aziendale l’applicazione Facebook associata ad un 
profilo personale. La lavoratrice, in congedo per malattia, aveva restituito il cellulare sul 
quale continuavano a pervenire messaggi che il datore di lavoro ha raccolto, rilevando oltre 
alle numerose conversazioni private anche conversazioni con la concorrenza nelle quale la 
segretaria rivelava informazioni aziendali riservate.

Per il giudice di Bari, le circostanze esposte sono risultate sufficienti per ammettere la 
giusta causa di licenziamento, ricordando nella sentenza che il datore di lavoro può 
controllare i propri dipendenti per evitare possibili condotte gravose per l’azienda.
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Se durante i controlli dei computer per motivi di sicurezza, vengono rilevati 
accessi alla posta elettronica personale e a siti non attinenti alle attività 
lavorative, il datore di lavoro possa avviare una contestazione disciplinare e 
nullo è il ricorso al Garante della Privacy da parte del lavoratore 

Corte di appello di Roma n. 1331 del 22 marzo 2019
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La Gran Camera della Corte europea dei diritti dell’uomo è intervenuta in 
materia e – con sentenza C. 61496/08 del 5 settembre 2017 - ha stabilito che le 
comunicazioni personali possono essere soggette a limitazioni solo se il 
dipendente sia stato preventivamente informato della possibilità, modalità e 
ragioni di un controllo sulla corrispondenza aziendale.
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Sentenza della Corte di Cassazione 13266/2018. 

L’indagine informatica sull’utilizzo del PC (strumento di lavoro), da cui si era 
riscontrato un utilizzo per finalità extra lavorative, non si pone in violazione 
della normativa sui controlli a distanza di cui all’articolo 4 dello Statuto dei 
lavoratori (legge n. 300/70).

In questo caso la mancanza di direttive aziendali (policy) non rileva poiché l'addebito disciplinare contestato al 
lavoratore attiene alla violazione dei suoi doveri fondamentali di diligenza nello svolgimento dei propri compiti.Il
datore abbia posto in essere verifiche dirette ad accertare comportamenti del prestatore illeciti e lesivi del patrimonio 
e dell'immagine aziendale: e tanto più se si tratti di controlli posti in essere ex post, ovvero dopo l'attuazione del 
comportamento addebitato al dipendente, quando siano emersi elementi di fatto tali da raccomandare l'avvio di 
un'indagine retrospettiva (Cass. 23 febbraio 2012, n. 2722), così da prescindere dalla pura e semplice sorveglianza 
sull'esecuzione della prestazione lavorativa degli addetti, invece diretta ad accertare la perpetrazione cl), eventuali 
comportamenti illeciti (poi effettivamente riscontrati) dagli stessi posti in essere (Cass. 27 maggio 2015, n. 10955); 
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Momento del rapporto di lavoro

1) Indagini
pre-assunzionali

2) Monitoring 
antifrode

3) Investigazioni
4) Perizie

Informatiche
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14.3 Nella gestione dei sistemi informatici aziendali, e degli strumenti di 
lavoro, il servizio ICT, o terzi incaricati dalla direzione, potranno acquisire 
informazioni generate dalle funzionalità insite negli stessi sistemi, quali: i log 
generati da Microsoft Windows/Android/iOS, gli accessi alla rete e ai 
dispositivi aziendali, la cancellazione, creazione o esportazione/trasferimento 
di file e informazioni, l’uso di file/software di carattere non lavorativo. I dati 
verranno conservati per 206 giorni e quindi cancellati. Tali informazioni 
potranno essere utilizzate in caso di attacco informatico, incidente informatico 
e ai sensi del successivo punto X, per tutti i fini connessi al rapporto di lavoro, 
sempre nell’ambito delle finalità individuate nel precedente punto Y, e con 
espressa esclusione di qualsiasi forma di controllo sistematico e costante nei 
confronti degli utenti degli stessi sistemi. 

Secondo linee guida Art. 23 del D.Lgs 151/2015 attuativo del Jobs Act



DETECTION RESOLUTIONATTACCO

206 DAYS 
TO DETECTION

21-35 DAYS 
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2016 2017

5 anni per scoprire l’attacco ???

2011
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www.defensis.it/risorse-eventi/account_check.html

Si sono dovuti notificare 18.478 clienti che le loro
informazioni personali sono state diffuse a 
seguito della violazione dell’account email di un 
dipendente. 

#notifica #reputazione #formazione
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24.000 clienti coinvolti nella perdita di 
informazioni dovuta al furto di un PC. 

#sicurezzafisica #procedure
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I dati medici di 29.000 pazienti sono stati 
impropriamente trattati da parte di un 
dipendente del call center esterno.

#censimento #permessi
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Notifica a 5.300 clienti che I loro dati sono stati
disponibili online per due anni a causa di una
applicazione web non sicura. 

#vulnerability_assessment #forensic_readiness



GRAZIE
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