
From Office         to Home Hacking









Come lo Pensiamo Come e’ Realmente

Il Dipendente La Sicurezza Aziendale



Tablet

Smartphone

Laptop

Cuffie

Mouse

Gadgets

Router/Wifi



SOURCE: The Guardian - LINK

https://www.theguardian.com/world/2018/oct/04/visual-guide-how-dutch-intelligence-thwarted-a-russian-hacking-operation


Badge-Carte di Credito

Cellulari WiFi

WiFi lontani

Bluetooth

Mouse

USB

Unita di controllo – Tablet

Connessione





Un’azienda e’ strutturata per difenderci dagli attacchi esterni



Ogni Home Office diventa

una porta di accesso a 

tutta l’Azienda





Vodafone la scorsa settimana ha 

bloccato 312.000 attacchi in 

Spagna e GermaniaGoogleF-SecureWebARXC-19-CTI

https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://blog.f-secure.com/covid-19-cyber-security/
https://www.webarxsecurity.com/covid-19-cyber-attacks/
https://github.com/COVID-19-CTI-LEAGUE/PUBLIC_RELEASE


http://spy.cashnow.ee/
http://concipit1248.com/






ReasonSecurity

https://blog.reasonsecurity.com/2020/03/09/covid-19-info-stealer-the-map-of-threats-threat-analysis-report/








WEBCAM

Termostato

https://www.shodan.io/host/85.98.95.49
https://www.shodan.io/host/85.98.95.49






Tablet

Smartphone

Laptop

• The main door to the heaven

• The REAL Pandora box

Cuffie

Bluetooth can be spoofed

Mouse

• Wireless mice are vulnerable

Gadgets

• USB Gadgets can 

be weaponised

Router/Wifi

• Router has software on it

• WiFi has just password protection

• Malicious Apps

• Fake SMS

• Fake Calls





• Usa ZOOM (meeting N)

• Versione del Sistema 

Operativo

• Nomi “Zoom” dei

partecipanti

• Browser Installati

• Client di posta

• WiFi attivo e connesso

• Orario esatto

Chi Parla?

Vi presento il PC di 

Boris Johnson!





Trustwave

http://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/would-you-exchange-your-security-for-a-gift-card






Password Cracking Time

Angel2018 Instantly

A0ngGEOS2$ch97L_ >100 years ?

Angel2018_Angel2018 >2 years ?

Angel2018_Bank >2 years ?

https://haveibeenpwned.com/ 

https://haveibeenpwned.com/




https://www.bastille.net/research/vulnerabilities/mousejack/affected-devices






gallant-davinci-a4c401.netlify.app

https://uk-covid-19.webredirect.org

“Hacking Team’s ‘DaVinci’ Remote Control System is able to break 

encryption and allow law enforcement agencies to monitor encrypted 

files and emails, Skype and other Voice over IP or chat communication,” 

according to the Reporters Without Borders advisory on DaVinci

https://en.wikipedia.org/wiki/Hacking_Team

https://uk-covid-19.webredirect.org/
https://en.wikipedia.org/wiki/Hacking_Team




DEVICES

Separate i computer e devices utilizzati per lavoro da 

quelli personali – Aggiornate o spegnete gli smart device

di cui non vi fidate

VPN

Se vi viene fornita dall’azienda usate 

SEMPRE una VPN, altrimenti cercate 

una soluzione VPN affidabile su internet

IL ROUTER

E’ la porta di accesso alla rete ed anche 

il punto piu debole. Mantenetelo 

aggiornato

Ethernet

Se possibile usate una connessione wired e in 

ogni caso rendete il piu possibile sicura quella 

WiFi (WPA2)



“

”



0, 5, 10, 15, 20, 25, 30, 35, 40,

Bancario

E-commerce

Finanza

Assicurazioni

Pubblico Impego

Immobiliare

Pagamenti

Social Networks

Telecomunicazioni

Altro

Percentuale attacchi  di Phishing per settore - Italia 2019



Attacchi in Aumento
il numero di attacchi connesso a 

COVID-19 e’ in aumento 

esponenziale

Aspettiamoci di tutto 
Gli attacchi possono essere SMS, 

APP, Telefonate, lettere, messaggi e-

mail

Siamo parte del problema
ci viene chiesto di scaricare 

aggiornamenti, resettare password su 

siti fasulli, cliccare su link

Siate vigili! 
Non cliccate su nessun link o 

scaricate alcuna applicazione senza 

essere sicuri – chiedete alla fonte 

prima – usate i VOSTRI contatti

Servizio Europeo
andate direttamente sui siti o sui 

portali per leggere le informazioni 

(WHO, siti Governativi, Istituzioni)

Seguite politiche aziendali
Verficate che l’azienda abbia protocolli 

certificati per la gestione del supporto 

tecnico e per fornire le comunicazioni su 

azioni da intraprendere





https://blog.f-secure.com/covid-19-cyber-security/
https://blog.reasonsecurity.com/2020/03/09/covid-19-info-stealer-the-map-of-threats-threat-analysis-report/
http://spy.cashnow.ee/
http://concipit1248.com/
https://haveibeenpwned.com/
https://www.bastille.net/research/vulnerabilities/mousejack/affected-devices
https://top8antivirus.com/ios-antivirus-comparison/
https://www.eset.com/uk/home/mobile-security-android/
https://github.com/COVID-19-CTI-LEAGUE/PUBLIC_RELEASE
https://pi-hole.net/


Credits to my great Friends, Mentors and Teachers:

@lucabongiorni, FanLo, @evilsocket, @condor, @thedarktangent, @zerocool

I am a Hacker

I am a Criminal 

AND 

My crime is Curiosity
(The Mentor - January 8,1986)

bruno.motta@hackingcafe.com

mailto:bruno.motta@hackingcafe.com

